Protection des données

Derniére mise a jour : 16 février 2021

DECLARATION DE CONSENTEMENT CONCERNANT LA PROTECTION DES DONNEES DANS LE CADRE DE
L’APPLICATION « MylUS »

En consentant au traitement des données relatives a ma santé, je déclare accepter le traitement des données lié
a l'utilisation de I'application « MylUS » conformément a la déclaration de protection des données et aux

conditions générales d’utilisation applicables.

Je peux a tout moment révoquer mon consentement, cette révocation prenant effet pour I’avenir. Afin de faire

valoir mon droit de rétractation, il me suffit de supprimer I'application de mon smartphone.

DECLARATION DE PROTECTION DES DONNEES DANS LE CADRE DE L’UTILISATION DE L’APPLICATION « MyIUS »

La présente déclaration de protection des données vise a vous informer sur la base et la finalité du traitement
des données a caractere personnel que nous collectons ou que vous nous fournissez lors de votre utilisation de
I'application « MyIUS ». Nous souhaitons également vous informer de vos droits relatifs a la protection des

données.

Pour certaines catégories de traitement des données, des dispositions complémentaires de protection des
données peuvent s’appliquer, par exemple lorsque vous utilisez I'application « MylUS » pour participer a une

étude.

L’application « MylUS » est classifiée comme un dispositif médical dans I'Espace économique européen et

remplit les exigences fondamentales de la directive 93/42/CEE ou de leurs mises en ceuvre nationales.
Consultez les conditions d’utilisation pour plus d’informations.

Dans I'application « MylUS », vos données personnelles sont traitées en toute confidentialité et a des
fins précises. Les données relatives a votre santé sont traitées a I'aide d’un algorithme hébergé sur des
serveurs d’Amazon Web Services (AWS). Par votre consentement, vous acceptez que vos données
puissent étre transférées vers des pays hors de I'Espace économique européen (« EEE ») a des fins de
stockage des données dans le cadre de I'utilisation d’AWS. Il n’existe pour ces pays (appelés « Etats
tiers ») aucune décision de la Commission européenne constatant le caractére adéquat du niveau de
protection, car ils ne sont pas soumis a des législations de protection des données comparables a celles
de I'UE. AWS a déclaré dans un communiqué que des mesures de protection des données étaient prises.
A cette fin, AWS utilise de nouvelles clauses contractuelles par lesquelles elle s’engage a respecter les

mesures décrites sur le lien suivant: https://aws.amazon.com/compliance/eu-us-privacy-shield-

fag/?ncl=h Is
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1. Qui est responsable du traitement des données et a qui puis-je m’adresser ?

L’entité responsable au sens du Reglement général sur la protection des données (RGPD) est la suivante :

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt

Allemagne

Vous pouvez contacter les responsables de la protection des données de I'entreprise a I'adresse précitée et par

e-mail a 'adresse dataprivacy(at)bayoocare.com

2. Qu’entend-on par « données a caractére personnel » ?
Les données a caractére personnel (ou données personnelles) sont toutes les informations qui se rapportent a

une personne physique identifiée ou identifiable.

Aux fins d’utilisation de I"application « MylUS », nous n’avons pas besoin de votre nom ni d’aucune autre
information de contact vous concernant. Nous enregistrons vos données sur votre smartphone sans les lier a

votre nom (pseudonyme).

3. Quelles données collectons-nous ?

3.1. Données relatives a la santé

En tant que compagnon digital des femmes qui utilisent Kyleena™, Jaydess® ou Mirena® (systemes intra-
utérins, SIU), I'application « MylUS » collecte les données suivantes relatives a la santé :
o Parameétres de saisie :
o Poids et taille
o Meéthode contraceptive antérieure
o Grossesses et accouchements

. Profil de saignement quotidien aprés la pose du SIU

3.2. Données relatives a I'utilisation de notre application que nous collectons

3.2.1. Microsoft App Center

Microsoft App Center collecte des données sur I'utilisation de I'application, en particulier en ce
qui concerne les échecs du systéme et les erreurs. A cette fin, des informations sur I'appareil
(notamment "'UUID), la version de I'application installée et d’autres informations susceptibles
d’aider a corriger I'erreur sont utilisées, en particulier en lien avec les logiciels et le matériel de
I'utilisatrice. Si vous y consentez, des informations relatives a votre comportement d’utilisation

seront également collectées et enregistrées.

3.2.2. Amazon Web Services (AWS)
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AWS fournit des informations sur les versions du systéme d’exploitation et de I'application
utilisées, afin de pouvoir avertir I'utilisatrice des combinaisons de versions non validées et, en cas
de comportement défectueux de I'application, de pouvoir bloquer complétement I'utilisation de
I'application dans certaines combinaisons de versions. Afin de récupérer ces informations, une
demande est envoyée a un serveur AWS, qui obtient ainsi I'adresse IP de I'appareil a I'origine de

la demande.

4. Oustockons-nous les données a caractére personnel ?

Les données collectées lors de I'utilisation de « MylUS » peuvent étre transférées vers des pays hors de I'Espace
économique européen (« EEE ») dans le cadre du recours aux services d’analyse des données de Microsoft App
Center. Il n’existe pour ces pays (appelés « Etats tiers ») aucune décision de la Commission européenne
constatant le caractére adéquat du niveau de protection, car ils ne sont pas soumis a des législations de
protection des données comparables a celles de 'UE. Microsoft App Center a déclaré dans un communiqué que
des mesures de protection des données étaient prises. A cette fin, Microsoft utilise de nouvelles clauses
contractuelles par lesquelles Microsoft s’engage a respecter les mesures suivantes : dans le cas ou Microsoft se
verrait obligée par une autorité nationale de transmettre des données aux autorités de sécurité des Etats-Unis,
Microsoft en informerait la personne concernée. Microsoft s’engage, dans ce cas, a utiliser les voies de recours
légales et a saisir les tribunaux afin de contester I'ordonnance des autorités. Microsoft s’engage a donner aux
personnes dont les données ont été traitées de maniére illégale et ayant ainsi subi des préjudices matériels ou
immatériels le droit a une compensation. Vous pouvez prendre connaissance de la prise de position de Microsoft

ici: https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-

putting-customers-in-control-of-their-own-data/. Il ne peut toutefois étre garanti que ces mesures suffisent a

garantir un niveau de protection des données adéquat, comparable a celui du RGPD. Par votre consentement,

vous acceptez le transfert des données vers des Etats tiers.

Les autres types de traitement des données ont lieu exclusivement au sein de 'UE par des prestataires

contractuels que nous avons mandatés.

Les données relatives a votre santé se trouvent, dans le cadre de leur utilisation prévue et correcte, sur votre
smartphone. Afin de définir la prédiction, les données relatives a votre santé sont envoyées a un serveur d’AWS,

qui les traite, mais ne les stocke pas.

Dans le cas d’'un changement de smartphone et en cas d’utilisation de I'exportation de données, les données
relatives a votre santé sont envoyées temporairement (24 heures maximum), dans un fichier chiffré, a un serveur
d’AWS, afin de mettre a votre disposition lors de la premiére utilisation de votre nouveau smartphone les
données que vous avez déja saisies. Une fois I'importation réussie sur votre nouveau smartphone, |'export

temporaire des données est supprimé.

5. Dans quel but traitons-nous vos données (finalité du traitement) et sur quelle base juridique ?
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Nous traitons les données a caractére personnel en accord avec les dispositions du Réglement général sur la
protection des données (RGPD) européen et la Bundesdatenschutzgesetz (BDSG, législation allemande relative a

la protection des données) :

5.1. Envue de I'exécution d’obligations contractuelles (art. 6, al. 1, let. b RGPD)

L’application « MylUS » traite les données faisant I'objet du contrat afin de vous fournir les services
convenus contractuellement (voir Conditions générales d’utilisation) et de vous les attribuer, et pour
pouvoir fournir les données aux destinataires appropriés.

Vos données seront utilisées de maniere anonyme a des fins scientifiques et statistiques, et en vue
d’améliorer continuellement I'application et I'algorithme. Les données utilisées ne permettent pas ou

plus d’identifier la personne concernée.

5.2. En vue du traitement de données personnelles relatives a la santé sur la base de votre consentement

(art. 6, al. 1, let. a RGPD, art. 9, al. 2, let. a RGPD)

Lors du premier démarrage de I'application « MylUS », vous consentez au traitement des données
relatives a votre santé en cochant la case correspondante. Sur la base de votre consentement, nous
traitons les données relatives a votre santé afin d’établir une prédiction de votre profil de saighement

personnel.
5.3. Envue de I'exercice ou de la défense d’un droit en justice (art. 9, al. 2, let. f RGPD)

Sinécessaire, nous traitons vos données a des fins de constatation, d’exercice ou de défense d’un droit

en justice.

6. A qui mes données personnelles sont-elles transmises ?

Au sein de I'application « MyIUS », en principe, I'accés aux données est réservé aux seules personnes qui en ont
besoin pour remplir nos obligations contractuelles et éventuellement légales. A cette fin, les prestataires et
personnes auxiliaires auxquels nous faisons appel peuvent également avoir acces aux données. Cela concerne

en particulier notre hébergeur certifié 1ISO 27001, AWS.

Vous étes libre de transmettre a des tiers votre prédiction générée via I'application.

7. La transmission des données a caractéere personnel est-elle imposée par la loi ou une obligation
contractuelle ?

Vous n’étes pas obligée de nous fournir les données a caractére personnel mentionnées précédemment.

8. Pendant combien de temps mes données seront-elles stockées ?
En principe, nous ne stockons pas vos données a caractere personnel. Elles restent exclusivement enregistrées
sur votre smartphone. En cas d’utilisation de la fonction de prédiction apres 90 jours d’utilisation, les paramétres

de saisie que vous avez fournis ainsi que le journal des saignements sont transférés vers un algorithme hébergé
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par AWS pour étre traités. Les parametres de saisie et le journal des saignements ne sont pas stockés sur le

serveur AWS.

9. Vos droits en tant que personne concernée

Toute personne concernée par nos traitements de données a caractéere personnel dispose d’un droit d’accés en
vertu de I'art. 15 RGPD, d’un droit de rectification en vertu de I'art. 16 RGPD, d’un droit a |I’effacement en vertu
de I'art. 17 RGPD, d’un droit a la limitation du traitement en vertu de I'art. 18 RGPD, d’un droit d’opposition en
vertu de I'art. 21 RGPD et d’un droit a la portabilité des données en vertu de I'art. 20 RGPD. Concernant le droit
d’acces et le droit a I'effacement, les limitations au sens des art. 34 et 35 BDSG s’appliquent. Vous disposez
également du droit d’introduire une réclamation auprés d’une autorité de controle de la protection des données

en vertu de I'art. 77 RGPD en relation avec I'art. 19 BDSG.

L’application « MylUS » n’est pas en mesure d’identifier les utilisatrices. En I'absence de caractéristiques
d’identification suffisantes, I'application « MylUS » n’est pas capable d’attribuer les données relatives a la santé

a une utilisatrice. Dans ces cas, les art. 15 a 20 RGPD ne s’appliquent pas.

10. Informations relatives a votre droit d’opposition en vertu de I’art. 21 RGPD

10.1. Droit d’opposition individuel

Vous étes en droit, pour des motifs émanant de votre situation particuliere, de vous opposer a tout
moment au traitement de données a caractére personnel vous concernant, lequel traitement repose
sur l'art. 6, al. 1f RGPD (traitement des données sur la base d’une évaluation des intéréts) ; cela
s’applique également, le cas échéant, a un profilage reposant sur cette disposition au sens de I'art. 4,
al. 4 RGPD.

Sivous exercez votre droit d’opposition, nous ne serons plus autorisés a traiter vos données a caractere
personnel, sauf si nous pouvons justifier de raisons impérieuses et légitimes a cet effet, lesquelles
prévalent sur vos intéréts, droits et libertés, ou si leur traitement sert a la constatation, I'exercice ou la

défense d’un droit en justice.
10.2.Révocation de consentements donnés

Vous pouvez a tout moment révoquer le consentement que vous nous avez donné.

Cela vaut également pour la révocation de consentements donnés avant I'entrée en vigueur du
Reglement général sur la protection des données de I'UE, c’est-a-dire avant le 25 mai2018. La
révocation du consentement ne remet pas en cause la légalité du traitement des données réalisé sur

la base du consentement jusqu’a sa révocation.

10.3. Exercice du droit d’opposition ou de révocation d’'un consentement donné

L’opposition peut se faire librement par e-mail a I'adresse dataprivacy(at)bayoocare.com.
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Veuillez vous adresser directement aux responsables de la protection des données concernant vos

droits dans ce domaine.

11. Droit de modification

L’application « MylUS » se réserve le droit de modifier a tout moment la déclaration de protection des données,
et en particulier de I'adapter aux modifications de son cadre juridique (législation ou jurisprudence). La version
en cours de validité est visible dans I'application. Les modifications apportées a la déclaration de protection des

données entrent en vigueur le jour de leur publication.
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