Datenschutz

Letzte Aktualisierung: Februar 2021

EINWILLIGUNGSERKLARUNG DATENSCHUTZ ZUR APP “FlowCyclo”

Mit Einwilligung in die Verarbeitung meiner Gesundheitsdaten erkldre ich mein Einverstandnis in die mit der
Nutzung der App FlowCyclo verbundene Datenverarbeitung gemaR den dabei geltenden Datenschutzhinweisen

und den Nutzungsbestimmungen.

Ich kann meine Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen. Um mein Widerrufsrecht

auszuiiben muss ich lediglich die App von meinem Smartphone l6schen.

DATENSCHUTZHINWEISE NUTZUNG DER APP “FlowCyclo”

Mit diesen Datenschutzhinweisen mochten wir dariiber informieren, auf welcher Grundlage und zu welchen
Zwecken wir personenbezogene Daten verarbeiten, die wir von lhnen erheben oder die Sie uns oder Dritten
bereitstellen, wenn Sie die App ,FlowCyclo” nutzen. Zudem mochten wir Sie ber die lhnen zukommenden

Datenschutzrechte informieren.

Um die grundlegenden Sicherheitsanforderungen der App ,,FlowCyclo” zu gewdhrleisten, werden ausschliefRlich
Nutzungsdaten Uber die Verwendung der App erhoben und an Dritte, respektive Drittstaaten, weitergegeben

(siehe 3.2. dieser Datenschutzhinweise).

Alle sonstigen erfassten Daten verbleiben lokal im geschiitzten Bereich der App auf dem Smartphone. Die Daten
dienen der Quantifizierung des Blutverlustes und der entsprechenden Ausgabe als PDF-Bericht, zur moglichen
Weitergabe an den behandelnden Arzt. Diese Weitergabe des PDF-Berichts liegt allein im Ermessen der App-

Nutzerin.

Dartber hinaus verarbeiten wir lhre Daten nur aus vertraglichen- oder gesetzlichen Zwecken und auch nur mit

Ihrer (auch konkludent erfolgten) Einwilligung.

Die App “FlowCyclo” ist ein fur den Europdischen Wirtschaftsraum klassifiziertes Medizinprodukt und erfillt die

grundlegenden Anforderungen der Richtlinie 93/42/EWG bzw. ihrer nationalen Umsetzungen.
Weitere Informationen sind den Nutzungsbestimmungen zu entnehmen.

“FlowCyclo” wird lhre persdnlichen Daten vertraulich und streng zweckgebunden verarbeiten.
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1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter den vorgenannten Kontaktdaten sowie per

E-Mail: datenschutz(at)bayoocare.com

2. Was sind personenbezogene Daten
Personenbezogene Daten sind Informationen, mit denen eine Person identifiziert oder auch kontaktiert werden

kann, etwa Uber eine E-Mail-Adresse.

Fir die Verwendung der App “FlowCyclo” bendtigen wir weder lhren Namen noch weitere Kontaktdaten von

Ihnen, sondern speichern lhre Daten ohne Namensbezug (pseudonym) auf ihrem Smartphone.

In diesem Sinne werden in der App “FlowCyclo” keine personenbezogenen Daten verarbeitet. “FlowCyclo” kann
Nutzer aufgrund der in “FlowCyclo” typischerweise gespeicherten Daten weder identifizieren noch individuell

kontaktieren.

3. Welche Daten erheben wir?

3.1. Gesundheitsdaten
“FlowCyclo” erhebt als Blutungstagebuch mit Quantifizierungsfunktionalitdit die folgenden
Gesundheitsdaten
- Eingangsparameter:

o Zyklus- und Periodenlédnge (Start- und End Datum)

- Blutungstagebuch und Quantifizierung

3.2. Nutzungsdaten, die wir tiber die Verwendung der App erheben
Mit der Nutzung von ,,FlowCyclo” und Ihrer Einwilligung kann es im Rahmen der Nutzung von Microsoft
App Center als auch Amazon AWS, zu einem Datentransfer in Ladnder aulRerhalb des Europdischen
Wirtschaftsraums ("EWR") kommen. Fir diese Lander (sog. Drittstaaten) gibt es keinen
Angemessenheitsbeschluss der EU-Kommission, da es dort keine mit der EU vergleichbaren
Datenschutzbestimmungen gibt. Microsoft App Center als auch Amazon AWS haben in einer Meldung
erklart, dass MaRnahmen zum Schutz der Daten umgesetzt werden. Dazu verwendet sowohl Microsoft
App Center als auch Amazon AWS neue Vertragsklauseln, mit denen sie sich zu den - unter dem
jeweiligen Link beschriebenen - MaRnahmen verpflichten. Ob diese MaRnahmen ausreichen, um ein
der DSGVO vergleichbares, angemessenes Datenschutzniveau zu gewahrleisten kann nicht garantiert

werden. Indem Sie zustimmen, willigen Sie der Dateniibermittlung in den Drittstaat ein:
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3.2.1. Microsoft App Center

Microsoft App Center sammelt Daten zur App-Verwendung speziell in Bezug auf Systemabstiirze
und Fehler. Dabei werden Informationen zum Gerat (u.a. die UUID), der installierten App-Version
sowie andere Informationen verwendet, die helfen kdnnen, Fehler zu beheben, vor allem in Bezug
auf die Soft- und Hardware des Nutzers. Sofern Sie zustimmen, werden auch Informationen zu

Ihrem Nutzungsverhalten aufgezeichnet und gespeichert. https://blogs.microsoft.com/on-the-

issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-

of-their-own-data/

3.2.2. Amazon Web Services (AWS)

AWS stellt Informationen zu unterstiitzten Betriebssystem- und App-Versionen zur Verfligung,
um den Nutzer vor nicht validierten Versionskombinationen warnen zu kénnen sowie bei
Fehlverhalten der App, unter bestimmten Versionskombinationen, die Verwendung der App
vollstandig blockieren zu kdnnen. Um diese Informationen abrufen zu kdnnen, wird eine Anfrage
an einen AWS Server geschickt, wodurch dieser Kenntnis von der IP-Adresse des anfragenden

Gerates erhalt. https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/?ncl=h Is

4. Wo speichern wir lhre personenbezogenen Gesundheitsdaten?

Ihre Gesundheitsdaten befinden sich ausschliellich auf dem Smartphone.

5. Wofiir verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?
Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Europdischen Datenschutz-

Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

5.1. zur Erfullung von vertraglichen Pflichten (Art. 6 Abs. 1 lit. b DSGVO)
“FlowCyclo” verarbeitet die vertragsgegenstandlichen Daten, um lhnen die vertraglich vereinbarten
Leistungen zu erbringen und zuzuordnen sowie die Daten den richtigen Empfangern bereitstellen zu
kdnnen.
Anhand der verwendeten Daten kdnnen betroffene Personen nicht oder nicht mehr identifiziert
werden.
5.2. zur Verarbeitung personenbezogener Gesundheitsdaten aufgrund Ihrer Einwilligung (Art. 6. Abs. 1 lit.
a DSGVO, Art. 9. Abs. 2 lit. a DSGVO)
Beim erstmaligen Start von “FlowCyclo” willigen Sie in die Verarbeitung Ihrer Gesundheitsdaten durch
Aktivieren eines Schalters ein. Aufgrund lhrer Einwilligung verarbeiten wir lhre Gesundheitsdaten, um
Ihnen relevante Erinnerungen zur Verfligung zu stellen.
5.3. zur Ausiibung oder Verteidigung rechtlicher Anspriiche (Art. 9 Abs. 2 lit. f DSGVO)
Soweit erforderlich, verarbeiten wir Ihre Daten ggf. zur Geltendmachung, Ausiibung oder Verteidigung

rechtlicher Anspriiche.
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6. Wem werden meine personenbeziehbaren Daten libermittelt?
Innerhalb “FlowCyclo” erhalten prinzipiell nur diejenigen Personen Zugriff auf Daten, die diese zur Erfillung
unserer vertraglichen und ggf. gesetzlichen Pflichten bendtigen. Auch von uns eingesetzte Dienstleister und

Erfallungsgehilfen kénnen zu diesen Zwecken Daten erhalten.

Wir Ubermitteln demgemaR keine personenbezogenen oder -beziehbare Daten von lhnen an Dritte ohne lhr

ausdriickliches vorheriges Einverstandnis.

lhnen ist freigestellt lhre, iber die App generierten, Ergebnisse in Form des PDF-Berichtes an Dritte zu

Uibermitteln.

7. Ist die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben?

Sie sind nicht verpflichtet, uns vorgenannte personenbezogene Daten bereitzustellen.

8. Wie lange werden meine Daten gespeichert?
Grundsatzlich speichern wir Ihre personenbezogenen Daten nicht. Diese verbleiben ausschlieRlich auf ihrem

Smartphone.

9. lhre Rechte als betroffene Person

Jede von unseren personenbezogenen Datenverarbeitungen betroffene Person hat das Recht auf Auskunft nach
Artikel 15 DSGVO, das Recht auf Berichtigung nach Artikel 16 DSGVO, das Recht auf Loschung nach Artikel 17
DSGVO, das Recht auf Einschrankung der Verarbeitung nach Artikel 18 DSGVO, das Recht auf Widerspruch aus
Artikel 21 DSGVO sowie das Recht auf Dateniibertragbarkeit aus Artikel 20 DSGVO. Beim Auskunftsrecht und
beim Loschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG. Dariiber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehorde gemaR Artikel 77 DSGVO i. V. m § 19 BDSG.

“FlowCyclo” ist nicht in der Lage, Nutzer zu identifizieren. Mangels ausreichend identifizierender Merkmale ist
“FlowCyclo” eine Zuordnung der Gesundheitsdaten zu einem Nutzer nicht moglich. In diesen Fallen finden die

Artikel 15 bis 20 keine Anwendung.

10. Information tber Ihr Widerspruchsrecht nach Artikel 21 DSGVO
10.1. Einzelfallbezogenes Widerspruchsrecht
Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessenabwéagung) erfolgt, Widerspruch einzulegen;
dies gilt auch, soweit gegeben, fiir ein auf diese Bestimmung gestiitztes Profiling im Sinne von Artikel 4
Abs. 4 DSGVO. Siehe dazu insbesondere Ziff. 3.4.
Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten diirfen,

es sei denn, wir kdnnen zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen, die lhre
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Interessen, Rechte und Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen.
Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr fir diese Zwecke verarbeiten.

10.2. Widerruf erteilter Einwilligungen
Sie kénnen die, uns gegenliber erteilte, Einwilligung jederzeit widerrufen.
Dies gilt auch fir den Widerruf von Einwilligungserkldarungen, die vor der Geltung der EU-Datenschutz-
Grundverordnung, also vor dem 25. Mai 2018, uns gegeniber erteilt worden sind. Durch den Widerruf
der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt.

10.3. Wahrnehmung Widerspruch bzw. Widerruf erteilter Einwilligung
Der Widerspruch kann formfrei per E-Mail unter dataprivacy(at)bayoocare.com erfolgen.

Bitte wenden Sie sich bzgl. Ihrer Datenschutzrechte unmittelbar an die Datenschutzbeauftragten.

11. Anderungsvorbehalt

“FlowCyclo” ist berechtigt, die Datenschutzerklarung jederzeit zu andern, insbesondere diese an Anderungen der
Rechtslage durch Gesetz oder Rechtsprechung anzupassen. Die jeweils aktuellste Fassung ist in der App
einsehbar. Anderungen der Datenschutzbestimmung werden mit dem Tag ihrer Verdffentlichung an dieser Stelle

wirksam.
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