Politique en matiere de respect de la vie privée

Derniére mise a jour : Février 2021

DECLARATION DE CONSENTEMENT A LA POLITIQUE EN MATIERE DE RESPECT DE LA VIE PRIVEE POUR
L’APPLICATION MylUS

En consentant au traitement de mes données de santé, je consens par la présente au traitement de mes données
a l'utilisation de I'app MylUS conformément a la politique en matiére de respect de la vie privée applicable et

aux conditions générales d’utilisation.

Je peux retirer mon consentement au traitement des données a tout moment. Pour exercer mon droit de retrait

de mon consentement, il me suffit d’effacer 'app de mon smartphone.

POLITIQUE EN MATIERE DE RESPECT DE LA VIE PRIVEE A L’UTILISATION DE L’APP MylUS

Grace a cette politique en matiére de respect de la vie privée, nous souhaitons vous informer des motifs et des
finalités juridiques pour lesquels nous traitons les données a caractere personnel que nous collectons aupres de
vous ou que vous nous fournissez a I'utilisation de I'application MylUS. Nous souhaitons également vous informer

de vos droits en vertu de la législation sur la protection des données.

Pour des catégories spécifiques de traitement de données, des dispositions supplémentaires de politique en
matiere de respect de la vie privée peuvent s’appliquer, notamment quand vous utilisez I'app MyIUS pour

participer a une enquéte.

L’app MylUS est classée comme un dispositif médical au sein de I'Espace économique européen et répond aux

exigences sous-jacentes de la directive européenne 93/42/CEE et/ou de ses mesures d’exécution nationales.
Pour de plus amples informations, veuillez consulter les conditions générales d’utilisation.

MylUS traite vos données a caractére personnel de facon strictement confidentielle et uniquement aux fins

indiquées. Vos données de santé sont traitées a I'aide d’un algorithme hébergé sur les serveurs d’Amazon AWS.

1. Quiest le responsable du traitement et qui puis-je contacter ?

Le responsable du traitement, tel que défini par le reglement général sur la protection des données (RGPD), est :

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Allemagne

Vous pouvez contacter notre délégué a la protection des données en lui écrivant a I'adresse ci-dessus ou en lui

adressant un e-mail a dataprivacy(at)bayoocare.com.
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2. Que sont les données a caractére personnel ?
Les données a caractére personnel sont définies comme toute information qui se référe a une personne physique

identifiée ou identifiable.

Si vous utilisez I'app MylUS, nous n’avons pas besoin de votre nom ou d’autres coordonnées. Vos données sont

alors stockées sur votre smartphone sans aucune référence a votre nom (de fagon anonyme).

3. Quelles données MylUS collecte-t-il ?

3.1. Données relatives a la santé

MylUS est un outil numérique pour les femmes qui portent un stérilet Kyleena, Jaydess ou Mirena. Il collecte
les données relatives a la santé suivantes :
. Parameétres d’entrée :
o Poids et taille
o Méthodes contraceptives antérieures

o Grossesses et accouchements
o Schéma de saignement quotidien aprés la pose du stérilet

3.2. Données d'utilisation de notre application que nous collectons
3.2.1. Microsoft App Center
Microsoft App Center collecte des données sur I'utilisation de I'app, notamment relatives aux
pannes et erreurs systeme. |l utilise des informations sur votre appareil (y compris 'UUID), la
version de I'app installée et d’autres informations qui peuvent aider a résoudre les erreurs,
notamment en ce qui concerne le logiciel et le matériel de I'utilisatrice. Si I'utilisatrice y consent,
des informations sur son comportement d’utilisation sont également collectées et stockées.

https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-

privacy-and-putting-customers-in-control-of-their-own-data/

3.2.2 Amazon Web Services (AWS).

AWS fournit des informations sur les versions du systéeme d’exploitation et de I'app prises en
charge pour avertir I'utilisatrice des combinaisons de versions non validées, mais aussi pour
pouvoir bloquer complétement I'utilisation de I’app en cas de comportement inapproprié de I'app
dans certaines combinaisons de versions. Pour demander ces informations, une demande est
envoyée a un serveur AWS, qui recherche I'adresse IP du dispositif demandeur.

https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/?ncl=h Is

4. Ou stockons-nous vos données a caractere personnel ?

Lorsque vous utilisez cette app, les données peuvent étre transférées vers des pays en dehors de |'Espace
économique européen (EEE) a la suite de I'utilisation du service d’analyse de Microsoft App Insights Center. Pour
ces pays (lesdits « pays tiers »), il n’y a pas de décision d’adéquation de I’Union européenne, car il n'y a pas de

dispositions en matiére de protection des données comparables a celles de I'UE. (Ledit « Microsoft App Center a
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notifié qu’il prendrait des mesures pour protéger les données. A cette fin, Microsoft utilise de nouvelles clauses
contractuelles dans lesquelles elle s’engage a prendre les mesures suivantes : Microsoft informera la personne
concernée si elle a I'obligation contraignante émanant d’une instance publique de divulguer des données aux
autorités de sécurité des Etats-Unis. Microsoft s’engage a intenter des poursuites judiciaires dans le cas ou elle
y serait contrainte, et a former un recours en justice pour contester 'ordonnance des autorités. Microsoft
garantit que les personnes dont les données ont été traitées illégalement et qui ont subi un dommage matériel
ou immatériel subséquent peuvent prétendre a une indemnisation. Consultez la déclaration de Microsoft ici :
https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-

customers-in-control-of-their-own-data/. Il ne peut étre garanti que ces mesures sont suffisantes pour assurer
un niveau adéquat de protection des données comparable au RGPD. Si vous acceptez, vous consentez au

transfert des données vers le pays tiers.

Tout autre traitement des données a lieu exclusivement au sein de I'UE et est assuré par des prestataires de

services contractuels qui travaillent pour notre compte.

Vos données de santé sont stockées sur votre smartphone si vous utilisez I'app correctement et aux fins prévues.
Pour établir une prévision, les données de santé sont envoyées a un serveur Amazon AWS ou elles sont traitées

sans toutefois y étre stockées.

Si vous changez de smartphone ou utilisez la fonction d’exportation de données, vos données de santé sont
temporairement envoyées a un serveur Amazon AWS sous forme de fichier crypté (pendant max. 24 heures) afin
de rendre vos saisies disponibles a la premiere utilisation de votre nouveau smartphone. Une fois les données

importées avec succeés sur votre nouveau smartphone, |'exportation temporaire de données est supprimée.

5. Pourquoi traitons-nous vos données (finalité du traitement) et pour quels motifs juridiques ?
Nous traitons les données a caractére personnel conformément aux dispositions du réglement général européen

sur la protection des données (RGPD) et de la loi fédérale allemande sur la protection des données (DFG) :

5.1. Envue de I'exécution des obligations contractuelles (art. 6.1.b du RGPD).
MylUS traite des données contractuellement pertinentes afin de vous fournir et de vous attribuer les
services contractuellement convenus, et de fournir les données aux destinataires appropriés.
Vos données sont utilisées de fagon anonyme a des fins scientifiques et statistiques, et pour améliorer
en permanence I'app et 'algorithme. Il n’est pas/plus possible d’identifier la personne concernée sur
la base des données utilisées.

5.2. Pour traiter des données a caractere personnel liées a la santé sur la base de votre consentement (art.
6 1.a du RGPD ; art. 9. 2.a de la DFG)
La premiére fois que vous lancez I'app MylIUS, vous consentez au traitement de vos données de santé
en cochant la case appropriée. Sur la base de votre consentement, nous traitons vos données de santé
pour établir une prévision de votre schéma de saignement personnel.

5.3. Pour I'exercice ou la défense de droits en justice (art. 9.2.f de la AVG)

Si nécessaire, nous traitons vos données pour constater, exercer ou défendre des droits en justice.
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6. A qui mes données a caractére personnel sont-elles transférées ?

En général, les données de MyIUS ne sont accessibles qu’aux personnes qui en ont besoin pour satisfaire a nos
obligations contractuelles et/ou légales. Les prestataires de services et les collaborateurs avec lesquels nous
travaillons peuvent également recevoir des données de notre part a ces fins. Il s’agit en particulier de notre hote

certifié 1SO 27001, Amazon AWS.

Vous étes libre de transférer les prévisions générées par I'app a des tiers.

7. Suis-je légalement ou contractuellement tenue de fournir des données a caractére personnel ?

Vous n’étes pas contrainte de nous fournir les données a caractére personnel susmentionnées.

8. Combien de temps les données sont-elles conservées ?

En général, nous ne conservons pas vos données a caractére personnel. Ces données sont uniquement stockées
sur votre smartphone. Quand vous utilisez la fonction de prévision, les parameétres que vous avez saisis, ainsi que
le journal de votre schéma de saignement, sont transférés a un algorithme hébergé par Amazon AWS apres 90
jours en vue de leur traitement. Ni les parameétres de saisie ni le journal du schéma de saignement ne sont

sauvegardés sur le serveur d’Amazon AWS.

9. Vos droits en tant que personne concernée

Toute personne qui fait I'objet de notre traitement de données a caractére personnel (personne concernée) a le
droit d’accés a l'information conformément a l'art. 15 du RGPD, le droit a la rectification des données
conformément a I'art. 16 du RGPD, le droit a I'effacement des données conformément a I’art. 17 du RGPD, le
droit a la limitation du traitement conformément a I'art. 18 du RGPD, le droit au retrait de consentement
conformément a I'art. 21 du RGPD, le droit a la portabilité des données conformément a I’art. 20 du RGPD. Le
droit d’acceés a I'information et le droit a I'effacement des données sont soumis aux restrictions des articles 34
et 35 de la DFG. Vous avez également le droit d’introduire une réclamation aupres d’une autorité de controle de

la protection des données conformément a I'art. 77 du RGPD et a I'article 19 de la DFG.

MyIUS ne peut pas identifier les utilisatrices. MylUS ne dispose pas de caractéristiques d’identification suffisantes
pour relier les données de santé a une utilisatrice spécifique. Dans ce cas, les articles 15 a 20 ne sont pas

applicables.

10. Informations sur votre droit au retrait de consentement conformément a I’art. 21 du RGPD
10.1. Droit au retrait de consentement spécifique a un incident
Vous avez le droit de retirer votre consentement a tout moment au traitement de vos données a
caractere personnel fondé sur I'art. 6.1.f du RGPD (traitement de données fondé sur des intéréts
légitimes) et pour des motifs découlant de votre situation spécifique, y compris, le cas échéant un
profilage fondé sur cette disposition (tel que défini a I'art. 4.4 du RGPD). Voir également I'article 3.4

spécifique.
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Si vous retirez votre consentement, vos données a caractére personnel ne sont plus traitées, sauf si
nous pouvons démontrer qu’il existe des motifs impérieux et juridiquement protégés pour le
traitement qui I’'emportent sur vos intéréts, vos droits et vos libertés, ou si le traitement est nécessaire
a la constatation, a I'exercice ou a la défense d’un droit en justice.
Si vous retirez votre consentement pour le traitement de vos données a des fins de marketing direct,
nous n’utiliserons plus vos données a caractere personnel a cette fin.

10.2. Retrait du consentement
Vous pouvez retirer le consentement que vous nous avez donné a tout moment.
Cela s’applique également au retrait des déclarations de consentement délivrées avant I'entrée en
vigueur du reglement général sur la protection des données de I'UE (a savoir avant le 25 mai 2018). Le
retrait de votre consentement n’a pas d’autre incidence sur la licéité du traitement fondé sur votre
consentement effectué avant ce retrait.

10.3. Exercice de votre droit de retirer/révoquer le consentement accordé
Vous pouvez retirer votre consentement en adressant un e-mail sous quelque forme que ce soit a
dataprivacy(at)bayoocare.com.
Pour toute question relative a vos droits en matiere de protection des données, veuillez contacter

directement le délégué a la protection des données.

11. Sous réserve de modifications

MylUS a le droit de modifier a tout moment la présente politique en matiere de respect de la vie privée. Elle peut
notamment adapter la politique aux modifications apportées a la législation ou la jurisprudence. La derniere
version de la présente politique en matiére de respect de la vie privée est toujours disponible dans I'app. Les
modifications apportées a la politique en matiére de respect de la vie privée prennent effet le jour de leur

publication.
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