Sekretesspolicy

Senaste uppdateringen: Juni 2022

FORKLARING OM SAMTYCKE TILL SEKRETESSPOLICYN FOR MinSpiral-appen.

Genom att samtycka till behandling av halsorelaterade uppgifter ger jag harmed mitt samtycke till att mina
personuppgifter kan behandlas nar jag anvander MinSpiral-appen i enlighet med tillamplig sekretesspolicy och

anvandarvillkor.

Jag kan nar som helst aterkalla mitt samtycke gallande framtida behandling av personuppgifter. Fér att tillvarata

min ratt att aterkalla mitt samtycke behdver jag bara ta bort appen pa min smartphone.

SEKRETESSPOLICY FOR ANVANDNING AV MinSpiral-APPEN

Med denna sekretesspolicy vill vi upplysa dig om pa vilken juridisk grund och for vilka &ndamal vi behandlar
personuppgifter som vi samlar in fran dig eller som du ger oss nar du anvander MinSpiral-appen. Vi vill dven

informera dig om dina rattigheter enligt gdllande dataskyddslagstiftning.

For vissa kategorier av personuppgiftsbehandling kan ytterligare sekretesspolicyer tillampas, till exempel vid

anvandning av MinSpiral-appen for att delta i en studie.

MinSpiral-appen klassificeras som en medicinteknisk produkt inom Europeiska ekonomiska samarbetsomradet
(EES) och foljer kraven i EU-direktivet 93/42/EEG av den 14 juni 1993 om medicintekniska produkter och/eller

motsvarande nationell lagstiftning.
Se anvandarvillkoren fér mer information.

MinSpiral behandlar dina personuppgifter strikt konfidentiellt och endast fér angivna dndamal. Dina

hélsorelaterade personuppgifter behandlas med hjalp av en algoritm pa vardtjansten Amazon AWS servrar.

1. Vem ar personuppgiftsansvarig och vem kan jag kontakta?

Personuppgiftsansvarig, enligt definitionen i dataskyddsférordningen (GDPR) ar:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Tyskland

Vilkommen att kontakta foretagets dataskyddsombud genom att skriva till adressen ovan eller via-epost:

dataprivacy(at)bayoocare.com
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2. Vad ar personuppgifter?
Personuppgifter definieras som information och upplysningar som avser en identifierad eller identifierbar fysisk

person.

Né&r du anvander MinSpiral-appen kraver vi inte ditt namn eller andra kontaktuppgifter. Dina uppgifter lagras pa

din smartphone utan nagon hanvisning till ditt namn (anonymisering).

3. Vilka uppgifter samlar MinSpiral in?

3.1. Halsorelaterade uppgifter

MinSpiral ar ett digitalt supportverktyg for kvinnor som anvander hormonspiral som Kyleena (19,5 mg
levonorgestrel), Jaydess (13,5 mg levonorgestrel) eller Mirena (52 mg levonorgestrel). Det samlar in féljande
hédlsorelaterade uppgifter:
] Inmatningsparametrar:
o Viktoch langd
o Tidigare preventivmetoder

o Graviditeter och forlossningar
. Dagligt blodningsmonster efter insattning av hormonspiral

3.2. Anvandningsuppgifter som vi samlar in om din anvéndning av appen
3.2.1. Microsoft App Center
Microsoft App Center samlar in uppgifter om appanvandningen, sarskilt om systemkrascher och
fel. Det anvander information om din enhet (inklusive UUID), den installerade appversionen och
annan information som kan hjalpa till att 16sa fel, sarskilt om anvandarens mjuk- och hardvara.

https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-

privacy-and-putting-customers-in-control-of-their-own-data/

3.2.2. Google Firebase
Google Firebase, ett verktyg for att rapportera och analysera anvandningen av appen. Det
anvander information om enheten (inklusive UUID), den installerade appversionen och annan
information som kan hjalpa till med felsékning, sarskilt ndr det géller anvdandarens programvara
och maskinvara. Om du godkanner det registreras och lagras information om ditt
anvandningsbeteende. https://firebase.google.com/support/privacy

3.2.3. Amazon Web Services (AWS).
AWS tillhandahaller information om operativsystem och appversioner som stdds, for att varna
anvandaren om icke-validerade kombinationer av versioner samt for att kunna blockera
anvandning av appen om den beter sig fel vid vissa kombinationer av versioner. For att fa denna
information skickas en begaran till en AWS-server, vilken far kunskap om IP-adressen fér enheten

som skickar begaran. https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/?ncl=h Is

4. Var lagrar vi dina personuppgifter?
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Nar du anvander den har appen kan uppgifter 6verféras till lander utanfor Europeiska ekonomiska
samarbetsomradet ("EES") som en del av anvandningen av Google Firebase-tjansten. For dessa lander (sa kallade
tredjelander) finns det inget beslut om adekvat skyddsniva fran EU-kommissionen, eftersom det inte finns nagra
dataskyddsbestammelser som ar jamférbara med EU:s. FOr att sdkerstalla dataskyddet anvander Google Firebase
Europeiska kommissionens standardavtalsklausuler (SCC) for 6verforing av uppgifter for onlineannonsering samt
personuppgifter som harror fran Europeiska ekonomiska samarbetsomrddet. Du kan se ordalydelsen i

standardavtalsklausulerna pa féljande lank: https://eur-lex.europa.eu/legal-

content/EN/TXT/HTML/?uri=CELEX:32004D0915&from=EN Huruvida dessa atgdrder &r tillrdckliga for att

sakerstalla en adekvat dataskyddsniva som ar jamférbar med GDPR kan inte garanteras. Genom att godkanna

samtycker du till dverforingen av uppgifter till det tredje landet.

Annan personuppgiftsbehandling sker inom EU och utfors av kontrakterade tjansteleverantorer som agerar

enligt vara instruktioner.

Dina halsorelaterade uppgifter lagras pa din smartphone nar du anvander appen pa ratt satt och fér avsett
andamal. For att skapa en forutsdgelse skickas halsorelaterade uppgifter till en Amazon AWS-server dar de

behandlas men inte lagras.

Om du byter till en ny smartphone eller anvander funktionen for att exportera uppgifter, skickas dina
héalsorelaterade uppgifter tillfalligt, i upp till 24 timmar, som en krypterad fil till en Amazon AWS-server for att
gora dina noteringar tillgangliga nér du anvander din nya smartphone for forsta gangen. Efter att uppgifterna har

forts over till din nya smartphone raderas den tillfalliga dataexporten.

5. Varfér behandlar vi dina uppgifter (syftet med behandling av personuppgifter) och pa vilken juridisk
grund?
Vi behandlar personuppgifter i enlighet med den europeiska dataskyddsférordningen (GDPR) och den tyska

federala dataskyddsférordningen BDSG:

5.1. |syfte att uppfylla avtalsskyldigheter (artikel 6.1 b GDPR).
MinSpiral behandlar avtalsrelaterade uppgifter for att formedla och allokera avtalade tjanster till dig
och for att forse ratt mottagare med uppgifterna.
Dina uppgifter anvands i pseudonymiserad form i vetenskapliga och statistiska syften och for att
kontinuerligt férbattra appen och algoritmen. Det dr inte mdjligt/inte ldngre mojligt att identifiera den
registrerade utifran de data som anvéands.

5.2. For att behandla personliga hélsorelaterade uppgifter baserade pa ditt samtycke (artikel 6.1 a i GDPR;
artikel 9.2 a i GDPR)
forsta gangen du startar MinSpiral-appen, ger du ditt samtycke till behandling av dina hélsorelaterade
uppgifter genom att markera kryssrutan. Baserat pa ditt samtycke behandlar vi dina halsorelaterade
uppgifter for att gora en forutsadgelse av ditt personliga blédningsmonster.

5.3. For att gora gallande eller férsvara rattsliga ansprak (artikel 9.2 f i GDPR)
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om behandlingen av dina uppgifter ar ndédvandig for att initiera, gora gallande eller forsvara rattsliga

ansprak.

6. Till vem 6verfors mina personuppgifter?
I allménhet &r uppgifter i MinSpiral endast tillgangliga for personer som kraver sadan tillgdng fér att uppfylla vara
avtalsrelaterade och/eller juridiska skyldigheter. Tjansteleverantérer och stallforetradande ombud kan dven fa

uppgifter fran oss for dessa andamal. Det galler sarskilt var ISO 27001 -certifierade vardtjanst Amazon AWS.

Det star dig fritt att dverfora forutsagelser som genereras av appen till tredje part.

7. Arjag enligt lag eller avtal skyldig att tillhandahalla personuppgifter?

Du ar inte skyldig att forse oss med ovannamnda personuppgifter.

8. Hur lange lagras mina uppgifter?

I allmanhet lagrar vi inte dina personuppgifter. Dessa uppgifter lagras endast pa din smartphone. Nar du
anvander forutsagelsefunktionen kommer dina inmatningsparametrar och din loggbok med blédningsmoénster
efter 90 dagar att overforas till en algoritm pa vardtjdnsten Amazon AWS foér behandling. Varken

inmatningsparametrar eller loggboken med blédningsmonster lagras pa Amazon AWS server.

9. Dina rattigheter som registrerad

Varje person som far sina personuppgifter behandlade (den registrerade) har ratt till tillgdng enligt GDPR artikel
15, ratt till rattelse enligt GDPR artikel 16, ratt till radering enligt artikel 17 i GDPR, ratt till begrdnsning av
behandling enligt artikel 18 GDPR och ratt att aterkalla samtycke enligt artikel 21 i GDPR samt ratt till
dataportabilitet enligt artikel 20 i GDPR. For ratt till tillgang och réatt till radering géller begransningar enligt avsnitt
34 och 35i BDSG. Du har dessutom ratt att lamna in klagomal hos tillsynsmyndighet fér dataskydd i enlighet med
GDPR artikel 77 och avsnitt 19 i BDSG.

MinSpiral har inte mojlighet att identifiera anvdandare. MinSpiral saknar tillrackliga identifierande egenskaper for

att koppla ihop hélsorelaterade uppgifter med en viss anvandare. | sddana fall ska inte artiklarna 15-20 gilla.

10. Information om din ratt att aterkalla samtycke enligt GDPR artikel 21
10.1. Handelsespecifik ratt att aterkalla samtycke
Du har ratt att nar som helst aterkalla samtycke till behandling av dina personuppgifter som insamlats
med stoéd av artikel 6.1 f i GDPR (databehandling for andamalet berattigat intresse) och av skal som
uppstar pa grund av din specifika situation; detta galler daven i forekommande fall profilering baserad
pa denna forordning (som beskrivs i artikel 4.4 i GDPR). Se dven avsnitt 3.4.
Om du aterkallar ditt samtycke kommer dina personuppgifter inte ldngre att behandlas, savida vi inte
kan pavisa tvingande berattigade skl for behandlingen som vager tyngre dn dina intressen, rattigheter
och friheter, eller att sadan behandling kravs for att initiera, géra géllande eller férsvara rattsliga

ansprak.

SEKRETESSPOLICY FOR ANVANDNING AV MinSpiral-appen — Juni 2022 - PP-KYL-SE-0721-1 Sida 4 av 5



Om du aterkallar ditt samtycke till behandling av dina personuppgifter fér &dndamalet
direktmarknadsforing, kommer vi inte langre att anvdnda dina personuppgifter for detta andamal.
10.2. Aterkallande av samtycke
Du kan nar som helst dterkalla samtycke som du redan har gett oss.
Detta galler adven aterkallande av samtyckesforklaring som givits fore inférande av EU:s
dataskyddsférordning (GDPR), det vill sdga fore 25 maj 2018. Ditt aterkallande av samtycke har inte
nagon inverkan pa lagenligheten av behandlingen som utférdes med ditt samtycke fore ditt
aterkallande av samtycke.
10.3. Din ratt att aterkalla/dra tillbaka tidigare samtycke.
Du kan aterkalla ditt samtycke genom att skicka ett e-postmeddelande till
dataprivacy(at)bayoocare.com.
Nar det galler dina rattigheter och ratt till skydd av personuppgifter, kan du ta kontakt med
dataskyddsombudet direkt.

11. Andringar av policy
MinSpiral kan nar som helst andra sin sekretesspolicy och kan dven gora andringar i enlighet med &ndrad
lagstiftning eller rattspraxis. Den senaste versionen av denna sekretesspolicy finns alltid tillganglig i appen.

Andringar av sekretesspolicyn trader i kraft omgdende, samma dag som de publiceras.
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